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INTRODUCCION

Este documento esta dirigido a todos los usuarios que requieran hacer uso del
proceso de firma electronica proporcionado para las aplicaciones Novasoft

Enterprise Web.
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OBJETIVO

Este documento se realiza con el propésito de crear una herramienta de apoyo para
configurar la funcionalidad de firma electronica de Novasoft Enterprise Web, a través
del proveedor externo ValidarT, proporcionando las caracteristicas, configuracion y
funcionalidad, que permitan ejecutar y parametrizar correctamente los diferentes

documentos para ser firmados.
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USO DEL SERVICIO DE FIRMA ELECTRONICA

A continuacion, se presenta el paso a paso que debe tenerse en cuenta para
activar y usar el servicio de firma electrénica que se ha incorporado a las
aplicaciones de la suite de HCM Novasoft Enterprise Web.

1. CONFIGURACION SERVICIO WEB

Este primer paso requiere que se haga la habilitacién de la conexion con la API
definida para conectarse con el servicio web, para ello debemos ingresar a Novasoft
Enterprise Web a la siguiente ruta:

APLICACION: INFORMACION GENERAL/Interfaces/Parampetros Generales
ValidarT

APLICACION:

INFORMACION GENERAL -

GRUPO CONSECUTIVO ACTUAL:

Ta mEMU DE APLICACION

[}

= SEREAFET -
A INTERFACES

{7Z5 Abrevizturas de Monedas Inte
I [E§ Definicidn Plzno Interfaces

I Qg Interfaces a Otrzs Apcacione
{53 Generacion archivos plancs
I B3 Configuracidn Conexionas Int
I Qg Paremetrizacidn Archivos Plan
I g Generzr archives planos

I G Parametros Generales ByDesh
I G Parametros Generales SAP R3
I G Parametros Generales Epicor

I G Parametros Ganerales Netsuit

g Pardmetros Generales ValideT

Al ingresar a esta opcion, encontrard un formulario con los siguientes campos a
diligenciar:
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&m

APLICACION:

INFORMACION GENERAL ~ I =l

L D U PARAMETROS GENERALES VALIDART

000.000.000-0 -- NOVASOFT ENTERPRISE - PROGRAMA DE DEMOSTRACION

7] Activar Integracion Validar

8 MENU DE APLICACION

url:
Usuario: firmaelectronics@noussoft comeo

Contrasefia:  |sessses
*Por seguridad, el valor actual de contrasefia no se muestra.

Grabar

Activar integracion ValidarT: se debe marcar este indicador.

Url: aqui se registra la URL que ValidarT proporciona posterior a que el
cliente ha suministrado la informacién requerida para que sea habilitado en
la plataforma de firmado.

Usuario: se diligencia el correo electronico que haya habilitado el cliente para
este proceso. Siempre se debe manejar un correo que no use algun
empleado del cliente puesto que las credenciales deben quedar
almacenadas en la aplicacion.

Contrasefia: se diligencia la contrasefia del correo habilitado por el cliente

Nota: Novasoft cuenta con las siguientes credenciales para realizar pruebas
de producto y demostraciones en las preventas:

URL: https://test.validartsign.com/
Usuario: AdminNova
Contrasefia: P@sswOrd

En paralelo al paso anterior, puede adelantarse lo siguiente: se debe crear un
usuario y contrasefia dentro de la plataforma que tiene habilitada Novasoft por parte
de ValidarT (en donde se hace todo el seguimiento de la cantidad de documentos
firmados), esto permitird que la activacién del servicio para el cliente quede
finalizado; para esto deben proporcionarse las credenciales que el cliente entrego y
con el cual se generara las conexiones con el servicio web y servira como remitente
de cada notificacion a los firmantes. Toda vez que se crea este usuario, la
plataforma remite un correo confirmatorio.
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Generar

o Notificacion NOVASOFT <Notificaciones@valldart.co

FIRMA ¢ L
' )] -— ‘ » Novasoft '\/ar
H )

Creacion usuario su contrasefia

FIRMA ELECTRONICA ] w'ea

Nota: tener presente que este paso es una gestion que se hace desde la Unidad de
Servicios, validar con el Gerente de Proyecto encargado para que este punto se
garantice.

2. PARAMETRIZACION

En este paso debemos establecer dos puntos importantes de parametrizacion:

a. Determinar los grupos de firmantes

El grupo de firmantes permite que se pueda determinar aquellas personas que
siempre firmardn un documento (quien podriamos considerar un firmante
recurrente) y con base en esto, cuando se remita la notificacion de que existe un
documento por firmar, la aplicacién podra entender a quien debe enviar siempre
esta notificacion, ejemplo: el contrato de trabajo siempre de ser firmado por el
empleado que ingresa a la empresa y el representante del empleador, para este
caso nuestro firmante recurrente sera el representante del empleador puesto que
esta persona debe firmar cualquier contrato de un empleado nuevo.

Para realizar esta accion, ingresar a la ruta segun la aplicacion desde la cual se va
a habilitar los grupos:

APLICACION GESTION HUMANA: Parametrizacion General/ Contratacion/
Impresiéon masiva vinculacion — Retiro/Grupos de Firmantes
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APLICACION:

GESTION HUMANA =

GRUPO CONSECUTIVO ACTUAL:

T2 MENU DE APLICACION [~

emd DG

=" PARAMETRIZACION GENERAL

= IMPRESIGN MASIVA VINCU

Grupos de Firmantes

APLICACION SST: Firma Electronica/Grupos de Firmantes

APLICACION:

SEGURIDAD Y SALUD EN ELTRABA ~

‘GRUPO CONSECUTIVO ACTUAL:

a MENU DE APLICACION [~
e E— | =
* g

B4 Grupos de Firmantes

{3y, Enviar Documentos a Fima Ele

Gy Emvio de Actas de Entregas a F

gy Consulta Estado Documentos ¢

APLICACION NOMINA: Procesos Masivos/Firma Electrénica/Grupo de Firmantes

NOMINA -

GRUPO CONSECUTIVO ACTUAL:

2 MENU DE APLICACIGN

(e — JIEE

=" PROCESOS MASIVOS

&)

=t" FIRMA ELECTRONICA

1&g Grupos de Firmantes

Al ingresar al maestro dar clic en el botébn Nuevo y encontrara los siguientes campos
gue deben ser diligenciados asi:

Maastros ‘GRUPOS DE FIRMANTES

FGaosr | Kcancelar
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Grupo: Asignar un codigo y un nombre al grupo de firmantes

Nombre de quien solicita la firma: en este campo puede definir quien
aparecera en el texto de la notificacion como solicitante de que se firme el
documento enviado, para ello podrian registrar el nombre de una persona en
especifico, el area, nombre de la empresa, etc., para que cuando llegue el
mensaje presente algo asi:

La Gerencia de RRHH solicita su firma electréonica en el documento ANEXO
mediante la plataforma de Evidencia SIGN - TEST1

Adelaida Maria Garcia Buenavista solicita su firma electronica en el
documento ANEXO mediante la plataforma de Evidencia SIGN - TEST1

Novasoft SAS solicita su firma electronica en el documento ANEXO
mediante la plataforma de Evidencia SIGN - TEST1

Después de ingresar esta informacion, dar clic en el botén Grabar, posterior dar clic
en el botén Editar y se habilitaran dos nuevas cuadriculas en donde se debe
registrar la siguiente informacion:

‘GRUPOS DE FIRMANTES

Codigo Aplicaciin ____ Descripoiin

Firmantes: aqui se determina quienes seran los firmantes recurrentes, se
debe dar clic en Nuevo registro, este habilitard un comodin donde aparecera
el listado de todo el personal, para este caso se elegira la persona que sera
un firmante recurrente.

Nota: Si se requiere que para ciertos documentos no se tenga un firmante
recurrente, se debe crear un grupo de firmantes en donde no se registren firmantes.
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IGrner | Kosncelar

e Aplicaciones: aqui se determina para cuales aplicaciones estara disponible
el grupo de firmantes que se esta creando, esto facilita que cuando se vaya
a usar un grupo de firmantes en un proceso de firmado unicamente muestre
los grupos que pueden usarse para desde esa aplicacion. Se debe dar clic
en Nuevo registro, este habilitard un comodin donde aparecera el listado de
aplicaciones en los cuales quedara habilitado, para el ejemplo se relacionara
la aplicacion GTH- Gestion Humana. Tener en cuenta que un grupo de
firmantes puede relacionarse a mas de una aplicacion.

b. Configurar los documentos que van a ser firmados

Para este paso debe tenerse en cuenta que solo aplica para las aplicaciones
Gestidon Humana y Némina, ya que se relaciona con el firmado de los documentos
gue se generan desde la funcionalidad impresiones masivas, por tanto, debe
tenerse en cuenta la configuracién de esta funcién que puede encontrarla usando
los siguientes enlaces:

Enlace de manual de configuracion:

https://nuevaayuda.novasoft.net.co/es-
CO/manuales%20de%20usuario/gh/impresiones%20masivas%20vinculaci%C3%B
3n%20(1.0.1.).pdf

Enlace Listado de Campos Disponibles:

https://nuevaayuda.novasoft.net.co/es-
CO/gesti%C3%B3n humana (n)/manuales de procesos/manuales de procesos

gh.htm
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3. PUESTA EN MARCHA DE LA FIRMA ELECTRONICA

3.1 PROCESO ENVIAR DOCUMENTOS A FIRMA ELECTRONICA

Para dar uso al proceso de firmado electronico cuenta con las siguientes posibilidades:

a. Enviar documentos generados fuera de la aplicacion

Esta opcién se puede utilizar a través de la funcionalidad Enviar Documentos a Firma
Electrénica, que se puede encontrar en la siguiente ruta:

APLICACION: GESTION HUMANA/Firma Electrénica/ Enviar Documentos a Firma
Electrénica

APLICACION: SST/Firma Electrénica/ Enviar Documentos a Firma Electrénica

& Novasoft

Para dar inicio al proceso se deben diligenciar los siguientes campos:

e Firmante principal: escoger el empleado al cual se le debe remitir el
documento para firmar
e Grupo de Firmantes: seleccionar el grupo de firmantes que se requiere firme
dicho documento
e Tipo de Transaccion: esta opcion le permite determinar cual va a ser el
meétodo de notificacion para que los firmantes se den por enterados de que
hay un documento por firmar, para ello se cuenta con las siguientes opciones:
v Correo Electrénico: envia la notificacion al correo electrénico que tengan
registrados quienes deben firmar el documento en la hoja de vida de
empleado.
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v Mensaje de Texto: envia la notificacion por mensaje de texto SMS al
namero de celular que tengan registrados quienes deben firmar el
documento en la hoja de vida de empleado.

v Firmado Simple: este mecanismo permite que se envie al correo
electrénico que tengan registrados quienes deben firmar el documento en
la hoja de vida de empleado el documento con una estampa que atribuye
validez al documento que se esta generando, este método no requiere un
proceso de firmado, puede usarse cuando se desee remitir algun
documento que necesite que se evidencie que es un documento veridico
y que lo requiera el empleado para algun tramite.

e Botdn Adjuntar: Se adjunta el documento que debe ser firmado, recuerde
gue solo se puede enviar a firmado documentos en formato PDF.

Finalmente, al seleccionar el boton enviar este generara el siguiente resultado:

¢ Novasoft

APLICACION:

000.000.000-0 -- NOVASOFT ENTERPRISE - PROGRAMA DE DEMOSTRACION 2 Adminhovs

#

GESTION HUMANA - IR Ejecucién de Procesos

GRUPQ CONSECUTIVO ACTUAL:

g MENU DE APLICACION (]
-

*h PERFIL DEL CARGO

# SELECCION

* CONTRATACION

= FIRMA ELECTRONICA
g Envic de Actas de Entregasa |
g Consulta Estado Documentos ;

# M1 TALENTO HUMANOD

# PRESUPUESTO

# CAPACITACION E INDUCCION -
»
£ ALERTAS v

Firmante Principal:
Grupo de Firmantes:

Tipo de Transaccién:

L Envio de Documentos a Firma Electrénica

1000006710 W janes

Clic aqui
para
visualizar

Adjumar

& Movasoft Enterprise Web X

iSe envid a firmar el documento de
7Y menen exitesa!

Acegtar
Enviar

b. Enviar documentos que se generan directamente desde la aplicacion

Existe la posibilidad de que se puedan remitir documentos que se producen
directamente desde las aplicaciones, para ello tenemos las siguientes posibilidades:

PROCESO

Impresiones Masivas de Vinculacion

Laboral

Impresiones Masivas Retiro

APLICACIONES QUE LO TIENEN

DISPONIBLE

GTH — NOMINA
Impresiones Masivas Cambio Historia GTH

GTH — NOMINA
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Actas de Entrega de Dotacion GTH - SST
Actas de Entrega de Elementos de Trabajo GTH

Actas de Entrega de Elementos de GTH-SST
Proteccion Personal

A continuacion, se mostrara para cada proceso como se remiten a firmado electronico:

Impresiones Masivas de Vinculacion, Cambio Historia Laboral, Retiro: para ello se
debe ingresar al formulario correspondiente en las siguientes rutas:

APLICACION GTH
GTH/Contratacion/Impresién Masiva Vinculacion
GTH/Contratacién/Impresion Masiva Cambio Historia Laboral

GTH/Desvinculacién Laboral/Impresion Masiva Retiro

APLICACION NOMINA
Nomina/Informacién Empleado/Reportes/Impresion Masiva Retiro

Nomina/Informacion Empleado/Reportes/Impresion Masiva Vinculacion

Al ingresar al formulario respectivo se deben escoger los pardmetros que se requieran
para identificar a los empleados a quienes se les enviara a firmar el documento (para
ilustrar un ejemplo se mostrard como se realizaria usando las impresiones masivas de
vinculacion, sin embargo, para cualquiera de los tres escenarios opera igual):
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Posterior usar los campos que se mencionan a continuacion:

. Ejecucién de Procesos

[ sellccionar Tocos los Empleados

e Enviar a firma electrOnica: se debe marcar este indicador para que habilite el
campo que se llama tipo de transaccion y se le indique al formulario que el
documento ser& enviado a firmar.

e Tipo de Transaccion: esta opcion le permite determinar cuél va a ser el
meétodo de notificacion para que los firmantes se den por enterados de
gue hay un documento por firmar, para ello se cuenta con las siguientes
opciones:

v' Correo Electrénico: envia la naotificacién al correo electrénico que
tengan registrados quienes deben firmar el documento en la hoja de
vida de empleado.

v' Mensaje de Texto: envia la notificacion por mensaje de texto SMS al
namero de celular que tengan registrados quienes deben firmar el
documento en la hoja de vida de empleado.

Recuerde que después de usar estos campos, debe escoger el(los) empleado(s)
a quien(es) se remitira la notificacion y el(los) documento(s) que se va(n) a firmar
y dar clic en el botdn Procesar, cuando esto se realiza el formulario confirma el
envio y procede el proceso de firmado en donde ya se ejecuta a través de la
plataforma ValidarT.

Nota: recuerde que en estos formularios no se debe escoger cual es el grupo de
firmantes que se va a usar puesto que esto ya se ha garantizado en la
parametrizacion de los documentos a firmar, si este parametro no se ha
garantizado, no sera posible que funcione el envio de la notificacion.
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ASIGNACION REPORTES IMPRESIONES MASIVAS

Reporte

Cédigo Aplicacién

Tipo Docwmento (2 (Cenirstn Laberal Csdigo Reporte

Tipo Contrato (01| (Termina Indeinido
Propiedades de Ia Plantilla en Word

Tipo de Objeto  Plantils Wor v )
Origen de datos asociado 2 la plantila (57 hin_ConratoPrvada

Ruta Plantila docx |Ciinetpubiwmmroot Plantils|Contraio Laborsl dosc

T ]

Acta de Entrega de Elementos de Dotacion, de Trabajo y Proteccion
Personal: para remitir a firmar estos documentos se hace uso de los reportes
gue ya estan incluidos en la version estandar de las aplicaciones, por tanto, es
necesario que dentro del maestro Entrega De Dotacién, EPP y Elementos De
Trabajo se realice el debido de registro de las entregas de dichos elementos
para que este sea el insumo que los reporte utilicen.

ENTREGA DE DOTACION, EPP ¥ ELEMENTOS DE TRABAIO

Cuando esto ya se ha garantizado, debe dirigirse al formulario Envio de Actas
de Entregas a Firma Electrénica el cual encontrara en las siguientes rutas:

APLICACION GTH

GTH/Firma Electrénica/ Envio de Actas de Entregas a Firma Electronica

APLICACION SST
SST/Firma Electrénica/ Envio de Actas de Entregas a Firma Electrénica

Toda vez que ha encontrado el formulario debe proporcionar la siguiente
informacion:
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@ ® % Ejecucién de procesos

L Envio de Actas de Entregas a Firma Electrénica

Elabora: 1003428657 | W | ANDRES FERNANDO MUJICA SOLORZAND Tipo de Documento: | Detssioncs

Grupo de Firmantes: | 5crq ) | Grupo Dotaciones Tipo de Transaccion:

Fecha Desde: 1/05/2021 =] Hasta:

e Elabora: escoger la persona que debe aparecer en el reporte como
responsable de elaborar acta de entrega y entregar los elementos

e Tipo de Documento: se debe escoger el tipo de acta de entrega que se
quiere enviar a firmar: Dotaciones, EPP, Elementos de Trabajo

e Grupo de Firmantes: seleccionar el grupo de firmantes que se requiere
firme dicho documento

e Tipo de Transaccion: esta opcion le permite determinar cuél va a ser el
meétodo de notificacion para que los firmantes se den por enterados de
que hay un documento por firmar, para ello se cuenta con las siguientes
opciones:

v' Correo Electrénico: envia la naotificacién al correo electrénico que
tengan registrados quienes deben firmar el documento en la hoja de
vida de empleado.

v Mensaje de Texto: envia la notificacién por mensaje de texto SMS al
namero de celular que tengan registrados quienes deben firmar el
documento en la hoja de vida de empleado.

v Firmado Simple: este mecanismo permite que se envie al correo
electrénico que tengan registrados quienes deben firmar el documento
en la hoja de vida de empleado el documento con una estampa que
atribuye validez al documento que se esta generando, este método no
requiere un proceso de firmado, puede usarse cuando se desee remitir
algun documento que necesite que se evidencie que es un documento
veridico y que lo requiera el empleado para algun tramite.

e Fecha Desde-Hasta: debe escogerse el rango de fechas en el cual
fue(ron) entregado(s) el(los) elemento(s) que debe(n) estar soportado(s)
en el acta de entrega.

Cuando se han seleccionado los parametros anteriores dar clic en el botén
Consultar, el formulario presentara en la parte inferior un listado de empleados que
cumplen con los parametros mencionados y el correo electrénico que tiene
registrado en la hoja de vida, frente a cada uno se muestra un indicador que permite
seleccionar el empleado al cual se le va a remitir el documento a firmar o si lo desea
puede usar el indicador ¢ Seleccionar Todos? que esta en la parte superior de la
cuadricula, posterior dar clic en el boton Enviar a Firmar:
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@@ 0 Ejecucion de procesos

U Envia de Actas de Entregas 2 Firma Electranica

Elabora: Tipo de Documenta:  Sosonnes ~
Grupo de Firmantes: ) Tipo de Transsccién:  Cores Eecrinin v
Fecha Desde: asta: [
EE
] &Selecrionar Todos? E:;’:’h Descripcién Correo Electrénico
®

] 1050551440 CAMILO DAVID BENAVIDES MURCIA

&} L0504SE508  ANA MILENA CERVANTES FLORES.

=] 9267830 DANIEL ORTIZ MATUTE

3.2 PROCESO ENVIO A FIRMA ELECTRONICA VALIDART

a. El proceso de firma electrénica generara el envio de las notificaciones (segun
sea por correo electronico o mensaje de texto) a las personas que pertenecen
al grupo de firmantes y al empleado que previamente se selecciond. Aqui un
ejemplo de como llega esta natificacion via correo electrénico:

Jueves 27/04/2023 3:42 p. m.
NE Notificacion Evidencia SIGN - TEST <Notificaciones@validart.co»
SOLICITUD de firma electronica Evidencia SIGN para documento - Gerencia de RRHH

Para @ Christian David Garzon
ﬂsi hay problemas con el modo en que se muestra este mensaje, haga clic aqui para verlo en un explorador web.

4a238738-a26c-488¢-80c7-30c6083a67bd.pdf
we | 591 KB

Gerencia de RRHH solicita su firma electrénica en el documento ANEXO
mediante la plataforma de Evidencia SIGN - TEST1

Pais: Colombia

Fecha creacion: 2023-April-27 hora: 15:41:30

Documento: firma electrdnica Evidencia SIGN - TEST1

Tipo de Documento: PDF

Codigo archivo: 4a238738-a26c-488c-20c7-30c6083a67bd

El documento se debe firmar antes del: 2023-May-07

El archivo para su firma viene ANEXO a este E-mail, leer el contenido del documento antes de
acreditar el mensaje de datos y firmar.

Los firmantes de este documento son:

poscons24@novasoft.com.co - MAURICIO JARAMILLO

poscons24@novaseft.com.co - MAURICIO JARAMILLO

sl acepta reallzar el proceso oprima

Aqui firma documento
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Algunas salvedades:

e Dentro de la notificacion se muestra un texto que menciona hasta cuando
se tiene plazo para firmar el documento:

El documento se debe firmar antes del: 2023-May-07

Esto se parametriza desde la plataforma de ValidarT y es un término que
el cliente debe informar en el formato inicial para que sea el criterio general
de todos los documentos de cuanto tiempo estara disponible para firmar.

¢ Se mencionan cuales son las personas que deben firmar el documento:

Los firmantes de este documento son:
poscons24@novasoft.com.co - JAVIER ANDRES JIMENEZ VILLAREAL
poscons24@novasoft.com.co - MAURICIO JARAMILLO
Esta informacion esta disponible para todos los firmantes con el fin de que

tengan en conocimiento quienes estan involucrados en el proceso.

e Lainformacion que fue parametrizada en el maestro Grupo de Firmantes,
en el campo Nombre de quien solicita la firma en la notificacion se usa
en estos espacios

ento JGerencia de RRHH

SIGN para docu

@ si hay problemas can ¢ mada en que se muestra este mensaje, haga clic aqui para verlo en un explorador web

[Jo) 4a228738-a26c-488c-80cT-30c60B3abTbd pdf
o

Gerencia de RRHH olicita su firma electrénica en el documento ANEXO
mediante [a

ma de Evidencia SIGN - TEST1

e Cuando se trata de notificacion por correo electrénico, el documento que
va a ser firmado llega como un adjunto para que pueda ya consultarse
desde este mismo punto

Para continuar con el proceso de firma simplemente debe darse clic en el botén
Aqui Firma Documento y este lo llevara a la plataforma de firmado.

Nota: Recuerde que este proceso puede realizarlo con cualquier dispositivo puesto
que la plataforma de firmado es responsiva.

b. Dentro de la plataforma de firmado encontrara el(los) documento(s)
disponible(s) para firmar:
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Evidencia SIGN - TEST1 Iniciar sesion

A Inicio

O O O

Fm contéctenos Revisar contenido I

Bandeja con 2 documentos pendientes de firma

Por la opcién VER pueder acceder al contenido de cada documento pendiente de firma y para firmar en lote seleccione los documentos
a firmar luego dar click a Firmar documentos seleccionados.

Firmar documentos seleccionados

Documento Asunto Fecha limite Fecha creacion

: [m] Gerencia de RRHH 2023/mayo/07 2023/abrili27 11:56:21
Ver Firmar

Tiene desde aqui también la opcion de Ver el documento, el cual adicional le
permitira generar una descarga para una lectura a detalle del documento con el
boton Descargar Documento (ubicado en la parte superior), posteriormente se
selecciona el boton cerrar y se procede a generar el proceso de firma.

Documsento Asunto Fecha limite Fecha creacion

m Ewmar Gerencia de RRHH H2Yimaryol0T 203 Vsl 2T 115621

ST N =
Evidencia - documento firmado i Descargar documento

=  f2bd9be4-8f52-4ba9-b07d-9e2611f9f477.pdf

CONTRATD INDIVIDUAL DE TRASAID

FOR EL TERMING DE LA OERA O LASOR DETERMINADA O CONTRATADA
MOMBRE DEL EMFLEADOR: PROSRANMA DS DEMOETRACION
NOMERE DEL TRABAJADCS: Maurols Jaramilic
NUMERQ DE IDENTIFICACICN: 1
DIRECCION DEL TRASAJADDR: ora 128 Hao. 8311
MACIOMALIDAD: Colamblano
CARGD: QERENTE LINEA RANDON NACIONAL

FECHA DE MCIO: 10 DE JULID DEL 3021

CREA N1 ARTR PARA | A R1IF SIS CONTRATANT =

Cerrar

Puede firmar uno a uno cada documento usando el botdn Firmar
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Asunto Fecha limite Fecha creacion

] Gerencia de RRHH 2023/mayo/07 2023/abrili27 11:56:21
Firmar

Si lo prefiere, puede firmar todos los documentos o varios documentos al mismo
tiempo usando el indicador que esta frente a cada documento y dando clic en el
boton Firmar Documentos Seleccionados.

Documento Asunto Facha limite Fecha creacidn

m D Gerencia de RRHH 02 VrmaysT 2023abil2T 11:66:21

c. Todavez que se elige la accion de Firmar, se muestra el documento y habilita
dos nuevos botones:

Acepto contenido: si se da clic en esta opcidn, se continua al paso siguiente
para ir al ltimo paso del firmado.

No acepto contenido: si se da clic en esta opcién, se procede a cancelar
todo el proceso de firmado invalidandose cualquier firma que se haya hecho
antes del documento.

Revisar documento —

Para continuar con el proceso de firma electrénica del documento, revisar contenido

=  f2bd9be4-852-4ba9-b07d-...

% Novasoft

ACTA DE ENTREGA ACTUALIZACION LINEA ENTERPRISE WEB.
CLIENTE: CONTROLES EMPRESARIALES
Can

RPLGACTON
ey T

e instaks o en sendor designado por Usledes y 5 enliegh documentacin de cambins
conespondiente  Ia achiaizacen implemertada.

x
x
L ol Mo acepto contenido
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Nota: tener presente que cuando no se acepta firmar la plataforma le permite que
pueda mencionar el motivo por el cual no esta de acuerdo con firmar el documento
y que como se invalida la transaccién este serda un documento no se toma en cuenta
para determinar cudntos documentos firmados ha consumido el cliente.

d. Al aceptar firmar el documento, se muestra una siguiente pantalla donde se
visualizan los datos que seran usados para hacer la firma: Pais, Nimero de
Teléfono y Nombres completos del firmante. Posterior dar clic en el boton
Firmar.

Firma electronica de documentos

mar el documente. De click en Firmar y recibird una llamada al nimere que registro. Debe recitar el codigo de

e. Se muestra una siguiente ventana donde encontrard un cédigo de
verificacion, la plataforma haré una llamada al numero de teléfono que le fue
confirmado en el paso anterior y debe seguir las instrucciones de la llamada
en donde le pedira que se recite el cédigo.

Codigo de Validacion

Siete Uno Tres Ocho

Si la transaccion es exitosa, la plataforma le confirmara con un mensaje en
la pantalla, de no ser asi, la transaccion se declinara y debera volver al paso
anterior para que pueda realizarse nuevamente la llamada.
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Proceso final firma de documento

Este proceso se hara para todos los firmantes involucrados en el proceso. Cuando
todos lo hayan realizado, el documento sera enviado a todos los firmantes al correo
electronico proporcionado en la hoja de vida y también se enviard una copia al
correo electrénico que se esta usando en la configuracién del servicio web de la
integracion.

4. EVIDENCIA DEL FIRMADO

El documento que ha sido firmado de forma electrénica tendra como resultado las
siguientes caracteristicas:

a. Laestampa del certificado de la firma que haya sido habilitado para el cliente.
Hay que recordar que el cliente puede solicitar que se incluya el certificado
de firma que ya maneje dentro de la organizacién o puede gestionar uno a
través de ValidarT. Adicional incorpora informacién sobre la fecha y hora de
cuando se finaliz6 el proceso de firmado.

& Novasoft

Digitally signed by PRUEBAS SOCIEDAD ¥ALIDART

I Date: 2023.05.05 12:24:20 -05:00

N CONTRATO INDIVIDUAL DE TRABAJO
POR EL TERMINO DE LA OBRA O LABOR DETERMINADA O CONTRATADA
NOMBRE DEL EMPLEADOR: PROGRAMA DE DEMOSTRACION
NOMBRE DEL TRABAJADOR: Mauricio Jaramillo
NUMERO DE IDENTIFICACION: 1
DIRECCION DEL TRABAJADOR: ¢ra 139 No. 98 11
NACIONALIDAD: Colombiano
CARGO: GERENTE LINEA RANDON NACIONAL
FECHA DE INICIO: 10 DE JULIO DEL 2021
OBRA O LABOR PARA LA QUE FUE CONTRATADO:
La obra o labor esta determinada por el tiempo que esté vigente el requerimiento inicial de servicios, por lo
que una vez finalizada la labor para la cual fue confratado o cuando se presente disminucién del requerimiento
de servicios, el contrato de trabajo finalizara por la terminacion de la obra o labor contratada, en los terminos

del literal d), del numeral 1°, del articulo 61 del C.S.T., norma subrogada por el articulo 5° de Ia ley 50 de
1990.
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b. Se adiciona una primer hoja al documento firmado en donde se encuentra la
informacion de todos los firmantes: Nombres completos y correo electrénico,
Telefono, fecha en la que firmé cada uno, el cédigo OTP que utilizaron para
hacer la firma y el audio/hash en donde se conserva la grabacion de la
llamada.

HOJA DE FIRMANTES

NOMBRE / EMAIL TEL / FECHA “ AUDIO /HASH

MAURICIO JARAMILLO +57 3124112426 20a46220-9020-41ae-Ocbe-2adfa2e58413 wav
poscon524@novasoﬂ.com.co 05-May-2023 12:23:09 1226 ASAT43DACESC4078820484531400AEBD4581ECES

Dentro de esta misma hoja, al final se incluye un cédigo QR el cual puede ser
escaneado y proporcionara informacion para comprobar el proceso de
firmado.

ESCANEAR EL CODIGO QR
PARA VERIFICAR LA FIRMA
ELECTRONICA

ESTE DOCUMENTO HA SIDO CONSTRUIDO CON LA PLATAFORMA
E . DE FIRMA ELECTRONICA DE VALIDART

© Evidencia SIGN

c. Se adiciona una segunda hoja que contiene todo el registro de la evidencia
digital del firmado describiendo el paso a paso que ocurri6 mencionando
fecha y hora de cuando se realiz6 cada uno.
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Gerencia de RRHH

Creado por: Test Firma Electrdnica (firmaelectronica@novasoft.com_co)
Fecha creacion: 05/May/2023 12:20:28

Pais: Colombia

Mavil - Fijo: 57 3118161815

Id Transaccion: abce50ec-d638-4044-b9h2-a05fGce023eb

Detalle de la evidencia digital

ft.com.co) ha creado el di «con nombre

1. Test Firma El i
Gerencia de RRHH. 05/May/2023 12:20:28

2. El documento se ha enviado por corree electrénice a MAURICIC JARAMILLO
(poscons24@novasoft.com.co) para su fima. 05/May/2023 12:20:28

3. El documento se ha enviado por correo electrénice a MAURICIO JARAMILLO
(poscons24@novasoft.com.co) para su firma. D5/May/2023 12:20:30

4. Firmante MAURICIO JARAMILLO (poscons24{inovasoft com.co) visualiza el email y da clic al
enlace de fime (AQUI). 05May/2023 12:21:01

5. Firmante MAURICIC JARAMILLO (poscons24{finovascft.com.co) acepta acuerdo de
comunicaciones y contenido del documento a firmar. 05/May2023 12:21:11

8. Firmante MAURICIO JARAMILLO (poscons24{novasoft.com.co) revisa sus datos personales y

Nota: Tener presente que la validez de la firma también puede comprobarse
abriendo el documento en Acrobat Reader en el Panel de Firma podréa validar
si el documento ha sido alterado y otra informacién adicional que sustenta el
firmado electronico.

5. SEGUIMIENTO AL PROCESO DE FIRMADO

Dentro de las aplicaciones se cuenta con un formulario que permite hacer
seguimiento al firmado de cada documento, para ello dirigirse a las siguientes rutas:

APLICACION GTH
GTH/Firma Electronica/Consulta Estado Documentos a Firmar
APLICACION SST
SST/Firma Electronica/Consulta Estado Documentos a Firmar
APLICACION NOMINA

NOMINA/Procesos Masivos/Firma Electrénica/Consulta Estado Documentos a Firmar

Una vez ingrese al formulario puede hacer uso de este asi:
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e Firmante Principal: se hace referencia al empleado que debe firmar el
documento como firmante principal, haciendo uso de este campo puede ubicar a
todos los empleados que han tenido un proceso de firmado y que ha sido anulado
0 que esta en curso o que ya finalizé y requiere ser descargado. También puede
buscarlos usando el boton Buscar.

Y Cons o

Firmante Princigal

,,,,,,

PRLEY S
H

Al escoger un empleado mostrara la siguiente informacion:

Si desea consultar el estado de cada firma y quien falta por firmar hacer clic en el
siguiente boton:
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I — a

Se puede observar los nombres de los firmantes y el estado: Firmado, Anulado,
Pendiente.

Cuando el documento ya fue firmado por todas las partes requeridas, al dar clic
mostrara el documento en una nueva ventana del navegador y una ventana dentro
del formulario con la siguiente confirmacion:

La accion que se genera posterior es que el documento se almacena dentro del
maestro Documentos Relacionados para su posterior consulta:
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Maestros DOCUMENTOS RELACIONADOS
[ oocumsnos s |
Empleado: 1 ) Jaramilo Mawicio Consacutivo (2018
Visualizar Documento en Portal Empleados
Anexo
T
Clic aqui
para
visualizar
b4 | @ | = | ¥l ||deNuevs || edir || Wehminar | Copiar || ABuscar |

El formulario también cuenta con un botdén que permite Reenviar la notificacién a
todas aquellas personas que aun no han realizado la firma del documento,
actualmente remite esta notificacion inicamente por correo electrénico:

\\F \\).. \\F

oefe] |

Pagina 28 de 28




