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1. Introduccion

En este documento se describen las operaciones del web API para las aplicaciones de Novasoft. Se
asume que ya se ha instalado y configurado el Web API de acuerdo con la documentacién para tal
fin. Las imagenes de ejemplo se tomaron del software Postman, descrito en la documentacién de
instalacion y configuracion.

1.1 Obtener documentacion desde el Web API

Se ha integrado la libreria Swagger al Web API, lo que permite que se pueda obtener la lista de
operaciones expuestas en la misma, junto con los pardmetros, métodos HTTP soportados,
estructuras con tipos de datos, entre otros; ubicaran una lista desplegable de acuerdo a la aplicacién
que requieran.

Para acceder a dicha documentacion, puede acceder a la siguiente ruta en el navegador web:
{URL}/swagger

{URL} Hace referencia a la direccidon web del servidor (publica o local) para acceder al sitio donde
instalé el Web API.

Ejemplo: https://MiServidor/NovasoftWeAP|/swagger

localhost,

ube @ Maps @ MNOVASOFT Control... KAWAK - NOVASOFT  5) DESCARGAS - Enter.. @ Respaldaryrestaur.. il PowerBl % Local V5 Novasoft

Py Y Seleccione una
@ ‘JWd%gEl definicion Tk

aulenticacion

Cartera Instiluciones Educativas
Conlabilidad

- @ -:uemas por Gobrar
Novasoft Web APl Nomina Custtes por Pagar
Informacion General
hitp:/ocalhostMNovasofte B2/ wagg ggerNOM/sw n?urls. pri N%C3%B3mina Gestion Humana
inventarios
Conlabilidad NIIF

Web AP del Sistema Novasoft Enferprise

Movasoft SAS - Sit
Enviar cormeo el

ronico a Novasoft SAS Operaciones

Propiedad Plata y Equipo
Presupuesto de Gastos
Peticiones, Quejas y Reclamos
Seguridad y Salud en &l Trabajo

- Tesoreria
Servidores

Usuarios
ActualizaHVEmpleados ~
Japi/NOM/ActualizaHVEmpleados |mporiacién masiva de actuslizacion de datos basicos de |a Hoja de Vida del Empleado ~ B
Parameters Try it out ‘
No parameters

Estructura JSON de Actualizacién HV del Empleado

Example Value | Schama

“codEmpleads”: “s
“fechaNacimienta™ -12-85T19:46:11.6362°,
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1.2 Validar autenticacion del Web API
En la definicién “Autenticacion” del Swagger, se puede validar el usuario y contrasefia creados
previamente para la conexion.

SWa e r Seleccione una A m——
. _utsntlcar.lon ~
definicion -
supported by SMARTBEAR -

Autenticacién

Autenticacion Novasoft Web API

Autenti 3n Web AF| ded Sistema MNovasoft Enterprise Weh

Servidores
INovasoftWebAPI_E00 P

En la operacidn Cuenta, en el botén “Try it out”, se genera la estructura requerida para ejecutar la

validacién:
Cuenta ~
Japifcuenta/Login Inicio de sesidn en =l Web AP A B
Paramsters | Try it out |

Mo parameters

Request body application/json v

Estructura JSON con informacidn de inicio de sesidn
Exampie Value | Schema

"userlogin®: "string”,

“password®: “string”,
“connectionbane”: “string”

}

Se deben suministrar los datos correspondientes y luego en el botdn Execute, para validar el
resultado:

Estructura JSOM con informacion de inicio de sesion

“userLogi tring™,
“password”: “string™;
“eonnectionMame": “string”

}
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1.3 Visualizacion de errores
En caso de presentarse errores en la ejecucién del Web API, se puede consultar el registro de errores
gue se encuentra en la carpeta de instalacidn de este en la ruta: {ruta}\logs\log{fecha}.txt.

Ejemplo: c:\inetpub\wwwroot\NovasoftWebAPI\logs\log20200408.txt

Se generard un archivo diario.
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2. Autenticacion y Autorizacion
2.1 Inicio de Sesion y Obtencion de Token
e Ruta: {URL}/api/cuenta/login

e Tipo: POST
e Cuerpo de la peticion:

POST v  httpsi/flocalhost/NovasoftWebAPl/apifcuentallogin

Params Authaorization Headers (9) Body @ Pre-request Script
none form-data xwww-form-urlencoded @ raw binary

1~

2 "userLogin®: "usuarioprusba”,

3 "password”: "micontrasefia”,

- "connectionName" : “"Prueba Web API"

-

Estructura de Json

{
"userLogin": "string",
"password": "string",
"connectionName": "string"
}

Tests Settings

GraphQL

Campo userLogin: Nombre de Usuario. Este usuario debe ser creado dentro de Enterprise Web y
debe ser de autenticacion tipo “Novasoft”. No se puede utilizar un usuario Windows, ni un usuario
SQL. Se generara una respuesta 401 (No autorizado), si el usuario presenta alguna de las siguientes

condiciones:

e Usuario no existe.

e Contrasena incorrecta.

e Usuario inactivo.

e Usuario bloqueado en Enterprise Web

e Usuario con indicador de cambio de contrasefia activado. En cuyo caso, debe ingresar a

Enterprise Web a cambiarla.
e Contrasefia vencida.

Campo password: La contrasefia del usuario.
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Campo connectionName: Nombre de la conexidn. El nombre de la conexién de la base de datos
Enterprise Web, a la cual se va a conectar el Web API. Estas conexiones se encuentran en el archivo

Conexiones.xml (Ver documento de instalaciéon y configuracidn). Si la conexién no existe, se
generara una respuesta 401 (No autorizado)

Respuestas:

e 200 exitoso.

e 400 peticion incorrecta.
e 401 no autorizado.

e 403 no permitido.

e 500 error de servidor.

Estructura de respuesta (200):

i
"token™:
"eyIhb@ci0ilIVzIINIIsInRScCISIkpXVCID, ey IlbmlxdhVFbmFLtZS I InVz dlWFy akl9wenV1YmE
TVLYJASTiwiZXhwIjoxNTg2MzcSNDEwFQ. 221 2A83CVdzGZKIdhExRODSRT vemXSgypXw2Pudgkah
"expiration”: "2020-84-08T20:56:58.56789@722"
k

Campo token: token para autenticacién en las demds operaciones del Web API

Campo expiration: Fecha y hora de expiracion del token en formato de zona UTC (1 hora)

NOTA: Como se menciond anteriormente se debe revisar la documentacion por medio de Swagger,
de la estructura ya que estd puede cambiar.

2.2 Uso del Token en operaciones

Todas las operaciones del web service, requieren el envio del token de autenticacién, como parte
del encabezado de la peticion.

En el siguiente ejemplo, se muestra el uso del token a través de Postman.

En la pestaia “Authorization” de la peticidn, se afiade un nuevo tipo de autorizacién (Bearer Token)
y en Token se afiade el valor del token obtenido.

Ejemplo:
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http://localhost/NovasoftWebAPl/api/GEN/Companias

Authorization ®

eyJhbGciOlIUzZINilsINRSCCIBIkpXVC9.eyJ1
bmixdWVfbmFtZSIBlIdIVkFwaSAILCJDb25le
Givbil6Ik JEX1BydWVIYXNBY 3R1TYWxpemFja
‘WOuliwianRpljolYJI2ZTFINZCtNGJIYSOONDUzZ
LWIZMGUtM2Y SNTAINZ JJMWZIlwiZXhwijox
NjizMzQwNzk2fQ.y8Nt2covflhMVWCCbQplc
uJg2tRtBSMm4JBMuHKkOr-1
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3. Modificacion Contraseiia Usuario API

Como se menciond anteriormente en la seccidén “Inicio de Sesion y Obtencién de Token”, el usuario
de conexidn a la API, es de autenticacidon Novasoft, por lo que se debe validar la configuracién de
seguridad ya que de esto depende con qué frecuencia solicitara renovacién de la contrasefia.

1. En el mdédulo de Generales encontrara la opcidn, configuracién seguridad; aqui en la pestafia
autenticacién Novasoft, por estandar va esta parametrizacidon que se exija cambio de contrasefia y
gue periodo de dias, es importante aclarar que por seguridad si se tenga estd configuracion y ya la

cantidad de dias lo definen cada cliente.

APLICACION:

GENERALES - Administracién

S DER R I L L 4 ADMINISTRACION / Configuracién de Seguridad

'i';g MENU DE APLICACION A General | Autenticacion Novasoft ‘

- -
Busqueda en 1 ‘ :J|| ﬂ‘

Configuracion Contrasefias
" DOCUMENTOS

! Longitud minima: ] :
= MENU M
. Cantidad minima de simbolos: | 1 -

@ Personlzar Cantidad minima de mintsculas: | 1 :

= ADMINISTRAEON Cantidad minima de mayusculas: | 1 :
i -

Cantidad minima de nimeros:

e

I g Aplicaciones

Exigir Cambio Periddico de Contrasefia.

Mo. dias para exigir cambio: 60 :

& Maestros |_] Activar Historial de Contrasefias.

i o -
= Reportes No. contraseiias a guardar: 5 -

I=3 Catecoria de Renortes

2. En el mismo mddulo de generales, en el menu encontrardn la opcién de usuarios, aqui
ubican el usuario del API, dan clic en el botdn de editar, aqui podran modificar la contrasefia en los
campos establecer contrasefia y confirmar contrasefia y posterior en el boton de guardar para que
los cambios queden realizados con éxito.
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APLICACION:

GENERALES -

GRUPQ CONSECUTIVO ACTUAL:

3 MENU DE APLICACION A

U ADMINISTRACION | Usuarios

Administracion

" DOCUMENTOS

2 MENU

I g Maestros
[ Reportes

(B3 Categoria

| Grupos/R

-~
Busqueda en el meni | 'JH ‘J_\

: g Personalizar
" ADMINISTRACION
& Configuracidn de Seguridad

= Aplicaciones

# ENVIO REPORTES

= Configuracién General Power |

£ 1

de Reportes

ales

Tipo Autenticacion: Novasoft

Usuario: IUserAP\ - |
Descripcién: EBAP

Activo: oS No

Sucursal por defecto:

Establecer contrasefia:

i

Nivel de sequridad

Usuario debe cambiar la contrasefia en el proximo
inicio de sesidn:

Habilitar Usuario para Web APT:

\% Nuevo

| g Guardar

Este cambio de contrasefa lo tendran que realizar cada vez que caduque la contraseia y cémo se
mencioné anteriormente depende de la cantidad de dias que estén configurados en el punto 1.

Cualquier usuario que tenga permisos de administrador puede realizar el cambio.

Se recomienda que el departamento de Tl o al responsable de esta actividad, lleve un registro de las
fechas de modificacidn, para que dependiendo del parametro de caducidad puedan llevar el control.
Por lo tanto, es responsabilidad del cliente dar mantenimiento a este usuario y una vez
modifiquen la contrasefia, entregarla al operador con el que tengan la alianza de consumir el API
de Novasoft, para que no afecte la integracidn de las operaciones que realizan.
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4. Informacion por entregar a LINXE
La informacidn que requiere el proveedor se enuncia a continuacion:

- Usuario API
- Contrasefa
- Nombre de conexién
- Concepto préstamos.

En el apartado 2.1 de este documento, se indica los tres primeros datos; el concepto, viene creado
por defecto a partir de la versién 5.0.0. entregado por medio de un componente (el cual es
entregado por Especialista Funcional); desde la versiéon 6.0.0. entregado en el paquete de la
actualizacién. Concepto: 002505 “Préstamo Linxe”

Maestros CONCEPTOS
| Bases | Liguidaciones | Infarmacion Contable Local | Infermacion Contable Miif | Clasificacion por Tipo | DlAN | Descripe
Concepto Naturaleza Modo Liquidacion Periodos Aplicacidn  Reladonado con Orden de Lig.
002505 | Préstamo Linxs Dreduccian hd Marmal ' Tados W Préstamn b 1226
Bases

Salud Cesantias Sub. Transporte

Pensidn Bonificacion ICBF

Arl Indemnizadion SENA

Retencidn Caja Compensacion Incluir como Sueldo

Prima Navidad Vacaciones Dinero Horas Extra/Recargos

Prima de Servidos Vacaciones Disfrute Prima de Costo de Vida

Prima Vacaciones Contrato Liq Vacaciones Bonificacion de Direccidn

Comportamiento

Codigo Base Liguidadion Mo Aplica hd
Proyectable Ma Aplica el Deducible Alimentacion Pago Indirecto
Valor de |2 Novedad Para Célculo de Prestaciones Vélida para Convenios Gnicamente Aplica Ley1393

Garantizar Valor Neto de Concepto (Desc. Ley Gnicamente) | Calcular Neto incuyendo todos los tipos de liquidacidn

Procedimiento Almacenado

Prestamos '

sp_rhh_prestD0

a_condigfi.m_cod_con)w.cod_smp;fFec_ini;frec_corte; frec_ligui;a_condig(im_tip_lig)rw.cod_tlgnDevengados:nDeducidos wgibnHab_dis;
niha dis0 s
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5. Generalidades

5.1 Reporte de Inconsistencias

En los casos que se presente alguna inconsistencia con el proceso, que no haya podido ser
solventada con la ayuda mencionada en este documento, el cliente debera reportarla mediante
ticket en la mesa de ayuda de Novasoft. Si se evidencia alguna falla o consulta que deba realizarse

con LINXE, sera gestionada directamente por Novasoft, de manera interna con el proveedor.

5.2 Aspectos Generales

- El consultor de Novasoft, debe informar al cliente sobre la instalacion de la API, asi como

socializar a nivel general los datos de acceso, URL y entrega del presente documento.

- Se debe realizar la instalacién del empaquetado de integraciones cargado en Sharepoint, de

acuerdo con la version instalada.
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