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Informacion sobre este documento

Este documento hace referencia al manual de configuracion de Seguridad de

Java y ha sido desarrollado para todos los profesionales de Alcis y clientes

para que puedan configurar el primer acceso a Java.

Control de versiones

Version Fecha Observacion Usuario
V.1.0 08/2019 Creacion del manual Gisele Silva
V.2.0 09/2019 Actualizacion Robson Carlos
V.3.0 11/2020 Actualizacion Iara Ferreira
V.4.0 01/2022 Actualizacion da identidade visual | Daiane Costa

Alcis Log Ltda.

Rua George Ohm, 230, 9° andar - Torre B
Cidade Mongdes — Sdo Paulo, SP, 04576-020
Fone +55 (11) 3616-0116
www.alcis.com.br



http://www.alcis.com.br/

$ Senior ALCIS

Configuracion de Seguridad Primer Acceso a Java

Sumario
Informacion sobre este documento 3
1. Configuracion de Java 5
1.1. éDonde puedo encontrar Java en mi ordenador?........cceeuesee 5
1.2, Establecer la excepcion de bloqueo de Java .......cceevevumiernnnes 6
1.3. Gestion de certificados.......ccvcviiiririniirs i 9
2. Configurar Navegadores 12
2.1. Mozilla FirefoX....ccvcverirmimrmirsnrsnsasnss s s s s s snnsasnnns 12
2.2, Google Chrome....ccviriemriemmsnsssnsssnssnnssnsssnsssnssnnssnnssnnsnnnnnnnnnns 15
2.3. Internet EXplorer ...ccuvccrimiesnnsmsnssnnsssssnsssnssnnssnnssnnssnsnnnsnnns 17
Indice de Figuras 19

Alcis Log Ltda.

Rua George Ohm, 230, 9° andar - Torre B
Cidade Mongdes — Sdo Paulo, SP, 04576-020
Fone +55 (11) 3616-0116

www.alcis.com.br


http://www.alcis.com.br/

$ Senior ALCIS

Configuracion de Seguridad Primer Acceso a Java

1. Configuracion de Java

El siguiente, detallamos los procedimientos para la configuracion de
seguridad de Java.

1.1. é¢Donde puedo encontrar Java en mi ordenador?

Para comenzar la configuracién, tendra que buscar dénde encontrar la
aplicacion Java en su ordenador o portatil. Debe tener instalada la versién
8.111 o superior de Java para ejecutar el proceso.

Busque el término Configurar Java en el menu de busqueda.

Posteriormente, aparecerd el icono de Java. Haga clic en él: Configurar
Java.

Mejor coincidencia

Configurar Java

Aplicacién
Buscar en el trabajo y en Internet (0)

AL configurar java - Ver resultados del
trabajo y de Internet

L configurar java no windows 10
configurar java conectividade social

configurar java para conectividade
icp

configurar java en windows 10

configurar java aplicacion

configurar java home

0
0
0
L configurar java no edge
0
0
0

Configurar Java

I/O Configurar Java |

Figura 1 - Navegador de busqueda en el ordenador o portatil
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1.2. Establecer la excepcion de bloqueo de Java

Después de abrir el Java, se mostraran algunas fichas. El siguiente paso es
abrir la ficha "Seguridad".

Para configurar que Java no bloquee la aplicacidn, sdlo tienes que seguir estos
pasos:

1. Haga clic en el botén "Editar lista de sitios".

| £ Panel de Control de Java - >

General Actuglizar Java Seguridad  Avanzado

Activar contenido de Java para explorador web y aplicaciones de Web Start

Mivel de seguridad de las aplicaciones que no estan en |a lista de excepddn de sitios

() Muy Alta

Solo se podran ejecutar las aplicaciones Java identificadas con un certificada de una
autoridad de certificacion de confianza v solo si el certificado se puede verificar como no
revocada,

(@ Alta

Se podran ejecutar las aplicaciones Java identificadas con un certificado de una autoridad de
certificacion de confianza, induso si no se puede verificar el estado de revocaddn del
certificado,

Lista de excepcones de sitios

Las aplicaciones inidadas desde los sitios que se enumeran a continuacion se podran ejecutar
después de las peticiones de datos de sequridad apropiadas.

k| = =i~ =r Editar b= = o
a CliC en cditar Ista de SI00s. ..
=

[T}

=
=

m x

[ i o e
para a [os

5T

m
m
I

s}

T
L=

sta. |

Editar lista de sitios...

Restaurar Peticiones de Datos de Seguridad Gestionar Certificados. ..

Aceptar Cancelar Aplicar

Figura 2 - Lista de Sitios

Alcis Log Ltda.

Rua George Ohm, 230, 9° andar - Torre B
Cidade Mongdes — Sdo Paulo, SP, 04576-020
Fone +55 (11) 3616-0116

www.alcis.com.br


http://www.alcis.com.br/

$ Senior ALCIS

Configuracion de Seguridad Primer Acceso a Java

2. Haga clic en "Agregar".

| £ Lista de excepciones de sitios >

Las aplicaciones inidadas desde los sitios gue se enumeran a continuacion se podran ejecutar después de
las peticiones de datos de seguridad apropiadas.

Haga dic en Agregar para agregar un elemento 5 ests lista.

E Agregar i Elirmninar
l"',hi Los protocolos FILE o HTTP se consideran un riesgo para la seguridad.
Se recomienda el uso de sitios HTTPS si estan disponibles.

Aceptar Cancelar

Figura 3 - Agregar sitio a la lista de excepciones

3. Pegue la URL https://wms12.alcis.com.br:4443/ y haga clic en
“Aceptar”

| Pan

Control de Java — W

General Actualizar Java Seguridad  Avanzade

Activar el contenido Java en el explorador

Mivel de seguridad de |as aplicaciones que no estan en la lista de excepcidn de sitios

L (CiMuy Alta
| £ Lista de excepciones de sitios >

Las aplicaciones iniciadas desde los sitios que se enumeran a continuacion se podran ejecutar después de
|as peticiones de datos de seguridad apropiadas.

Ubicadian

https:/fwms12.alds. com.br:4443/

Agreagar Eliminar

“}h- Los protocolos FILE o HTTP se consideran un riesgo para la seguridad.
Se recomienda el uso de sitios HTTPS si estan disponibles.

Cancelr
Aceptar | cancelar | Aplicar

Figura 4 — URL del sitio
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4, Después de hacer clic en "Aceptar" sera posible ver la URL
introducida en el campo "Lista de excepciones de sitios". De esta
manera, la aplicacién no sera bloqueada por la seguridad de Java.

=
General Actuglizar Java Seduridad  Avanzade

Activar contenide de Java para explorador web v aplicadones de Web Start

Mivel de seguridad de |as aplicaciones que no estén en |a lista de excepcidn de sitios
() Muy Alta

Solo se podran ejecutar las aplicacones Java identificadas con un certificado de una

autoridad de certificacidn de confianza v solo si el certificado se puede verificar como no
revocado,

@ Alta

Se podran ejecutar las aplicaciones Java identificadas con un certificade de una autoridad de
certificacion de confianza, induso si no se puede verificar el estado de revocadon del
certificado.

Lista de excepciones de sitios

Las aplicaciones iniciadas desde los sitins que s enumeran a continuacidn se podran ejecutar
despues de |as peticiones de datos de seguridad apropiadas.

https: /fwms 12, alcs. com.br: 4443/ ~
v Editar lista de sitios. ..
Restaurar Peticiones de Datos de Seguridad Gestionar Certificados...

Aceptar Cancelar Aplicar

Figura 5 - Sitio agregado a la lista de excepciones
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1.3. Gestion de certificados

La empresa Alcis proporcionara el certificado de seguridad. La solicitud de
certificado debe realizarse a través de los canales de comunicacion de Alcis
(Departamento de Posventa o Departamento de Proyectos).

AUn en la ficha Seguridad, para importar el Certificado puesto a disposicion
por Alcis (utilizar los canales de comunicacién Alcis) haga clic en el botén
"Gestionar certificados".

| £ Panel de Control de Java — X
General Actualizar Java Seguridad  Avanzado

Activar contenido de Java para explorador web vy aplicaciones de Web Start

Mivel de seguridad de las aplicaciones que no estan en la lista de excepcion de siting

() Muy Alta

Solo 52 podran ejecutar |as aplicacdones Java identificadas con un certificado de una
autoridad de certificacidn de confianza v solo si el certificado se puede verificar como no
revocado,

(@) Alta

Se podran ejecutar las aplicaciones Java identificadas con un certificado de una autoridad de
certificacion de confianza, induso sino se puede verificar el estado de revocacién del
certificada.

Lista de excepcones de sitins

Las aplicaciones inidadas desde los sitios que se enumeran a continuacion se podran ejecutar
después de |as peticiones de datos de seguridad apropiadas.

https: /fwms 12, alds. com. br: 4443/ .-h.
y Editar lista de sitios...
Restaurar Peticiones de Datos de Seguridad | | Gestionar Certificados... |
Aceptar Cancelar Aplicar

Figura 6 - Panel de Control de Java

Alcis Log Ltda.

Rua George Ohm, 230, 9° andar - Torre B
Cidade Mongdes — Sdo Paulo, SP, 04576-020
Fone +55 (11) 3616-0116

www.alcis.com.br


http://www.alcis.com.br/

<) Senior ALCIS

Configuracion de Seguridad Primer Acceso a Java

Después de hacer clic en el botén "Gestionar certificados", se abrira la
siguiente pantalla. En la lista del campo "Tipo de certificado", seleccione
"CA de Firmante":

Certificados o

Tipo de Certificado: | CA de Firmante L

Usuario |5 Certificados de Confianza
SIStema it Seguro

Emitido para  [CA de Sitio Seguro !g

Autenticacion de Cliente

Importar Exportar Eliminar Detalles

Cerrar

Figura 7 - Certificados

Después de hacer clic en el botdon "Importar", se abrird una ventana para
buscar el local donde se guardd o descargd el certificado. Al seleccionar el
fichero, haga clic en el botén "Abrir".

Tipo de Certificado: | Certificados de Confianza ~

Usuario  Sistema

Emitido para Emitido por |

[£] Abrir X
Buscar en: Certificados ~ ? » -

= aici

&

Elementos re...

Escritorio

ﬁ

Documentos

2

Este equipo

l.# MNombre de archivo:  |alds.cer

Red

Archivos de tipo: Todos los Archivos w Cancelar

Figura 8 - Certificados
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Haga clic en el botdn "Aceptar" del "Panel de control de Java."

General Actualizar Java Seguridad  Avanzado

Activar contenido de Java para explorador web y aplicaciones de Web Start

Mivel de seguridad de las aplicaciones que no estan en Iz lista de excepcidn de sitios
() Muy Alta

Solo se podran ejecutar las aplicaciones Java identificadas con un certificado de una
autoridad de certificacion de confianza y solo si el certificado se puede verificar como no
revocado.

(@) Alta

Se podran ejecutar las aplicadones Java identificadas con un certificado de una autoridad de
certificacion de confianza, induso =i no se puede verificar el estado de revocaddn del
certificado.

Lista de excepciones de sitins

Las aplicaciones inidadas desde los sitios gue s enumeran a continuadan se podran ejecutar
despues de las peticiones de datos de seguridad apropiadas.

https: ffwms12. alds. com.br: 4443/ s
v Editar lista de sitios...
Restaurar Peticiones de Datos de Seguridad Gestionar Certificados. ..

Cancelar Aplicar

Figura 9 - Panel de Control de Java
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Al acceder por primera vez al sistema WMS, se desplegara la siguiente
pantalla con un mensaje de seguridad, solo seleccione el checkbox para no

volver a mostrar nuevamente.

éDesea ejecutar esta aplicacion?

-~
oy

I

Esta aplicaciaon se ejecutara con acceso no restringido v puede poner en peligro su computadora y
su informacion personal, Ejecute esta aplicacion sdlo si confia en la ubicacién vy el publicador que

aparecen anteriormente.

Publicador: Alds Software para logistica

Ubicacion: https:/fwms12.alds.com.br:4443

Mo volver @ mostrar esto otra vez para aplicadones del publicador v ubicacion anteriores

g Mas informacian
g

Figura 10—¢éDesea ejecutar esta aplicacion?

2. Configurar Navegadores

A continuacién, con la version apropiada de Java instalada, detallamos los

procedimientos para configurar el navegador para abrir el sistema.

Después de abrir Mozilla Firefox, haga clic en el menu y seleccione

- -
2.1. Mozilla Firefox
n H L1
Opciones™:
C &) Firefox  about:preferences
@ Su navegador esté siendo administrado por su organizacién.
3% General General
0 Inicio Inicio
Restaurar sesion previa
Q Buscar
Privacidad &
Seguridad
g Sync & Firefox no es su navegador predet.

Pestafias
Ctrl+Tab pasa por las pestafias en orden de uso reciente

Abrir enlaces en pestafias en lugar de en ventanas nuevas

Figura 11 - Menu Mozilla Firefox
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Convertir en predeterminado...

- a
44 n @ & =
@® Iniciar sesion en Firefox >
Wt Panel de protecciones
B3 Nuevaventana Ctrl+N
©0 Nuevaventanaprivada  Ctrl+Mayis.+P
B Restaurar sesion anterior
Tamatio - Cox) + 2
Editar
I\ cCatslogo >

=0 Inicios de sesién y contrasefias

e Complementos ytemas  Ctrl+Mayts.+A

=
57 Personalizar barra de herramientas...
Abrir archivo... Ctrl+0
Guardar como... Ctrl+S
& Imprimir.. Ctrl+P
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En la ficha "General" de Firefox, vaya a "Aplicaciones". Localice el "Archivo JNLP"
y seleccione "Usar otra...":

&« (& Q 0 Firefox  aboutipreferences#general ﬁ
(@ su navegador esté siendo administrado por su organizacion. £ Encontrar en Opciones
‘I} General
‘m Inicio Elija como gestiona Firefox los archivos que usted descarga de la web o las aplicaciones gue usa
mientras navega.
Q Buscar o
£ Buscar tipos de archivo o aplicaciones
Privacidad & . : .
Seguridad Tipo de contenido ~ | Accién
~ 5 [ Extensible Markup Language (XML) * Guardar archivo
K/ Sync
[ Imagen WebP @ Abrir en Firefox
e =/ Preguntar siempre
= ires * Preguntar siempre
=> £ JNLP File * Preguntar siempre v

mailto B Preguntar siempre

@ Portable Dacument Format (PDF) % Guardar archivo
@ Scalable Vector Graphics (SVG) |£ Usar Java(TM) Web Start Launcher (pr...

Usar otra...

Figura 12 - Configuracion Mozilla Firefox

En la ventana que aparece, seleccione la aplicacion “Firefox” y haga clic en el
botén "Examinar":

Seleccione aplicacion auxiliar x

¢ | INLP File
|-~'Eﬂ J application/x-java-jnlp-file

Enviar este elemento a:

Firefox

Internet Explorer
ﬂ Office XML Handler
_,j Bloc de notas

’6"‘ Reproductor de Windows Media

‘ Examinar... \ Cancelar

Figura 13 - Seleccionar aplicacion

W
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En la ventana navegue hasta la carpeta donde estd instalado Java y
seleccione el archivo "javaws.exe", como se muestra en la siguiente imagen:

‘ Abrir con... X
€< v D « Archivos de programa > Java > jrel.8.0.311 > bin » v O 2 Buscar en bin
Organizar v Nueva carpeta ==« A 0
Documentos  * Nombre Fecha de modificacion Tipo Tamanic 2!
Imagens dtplugin 3/01/2022 2:03 p. m. Carpeta de archivos
[ Este equipo plugin2 3/01/2022 2:03 p. m Carpeta de archivos
T server 3/01/2022 2:03 p. m. Carpeta de archivos
& Descargas
= [ jabswitch 3/01 03 p.m. Aplicacion 41KB
|=| Documentos f : 70
|5 java Aplicacion 270 KB
B Escritorio |2 javacpl Aplicacion 100 KB
& | Imagenes (% java-rmi Aplicacién 20 KB
ﬁ Musica 5| javaw Aplicacion 270 KB
_J Objetos 3D I |5 javaws | Aplicacion 443 KB
m Videos (=] jjs Aplicacion 20KB
ST [ jp2launcher Aplicacion 148 KB
‘s Disco local (C:) -'Jp .P ) 5
o=l kentnnl . ? Anliraridn INKR
P v < >
Nombre de archivo: Ijavaws v ‘ Programas "7

Figura 14 - Ejecutable de Java Web Start

Después de hacer clic en el botén "Abrir", puede ver que "INLP File" se ha
asociado con "Java Web Start" en el navegador, como se muestra en la siguiente
imagen:

Aplicaciones

0 Inicio Elija como gestiona Firefox las archivos que usted descarga de ia web o 1as aplicaciones que usa

Q Buscar

a Privacidad &

mientras navega.

Seguridad Tipo de contenido ~ | Accion
e Sync Extensible Markup Language (XML) * Guardar archivo
€ Imagen WebP @ Abrir en Firefox
irc Y Preguntar siempre
L lrcs “ Preguntar siempre
& JNLP File 44 Usar Java(TM) Web Start Launcher (pr... v
mailto Usar Email (predeterminado)
@ Portable Document Format (PDF) Y Preguntar siempre
€ Scalable Vector Graphics (SVG) @ Abrir en Firefox

Figura 15 - Aplicacién configurada Mozilla Firefox

Introduzca, en la barra de direcciones del navegador, el enlace del sistema,
gue se provee en el momento de la liberacién del ambiente y es Unico para
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cada empresa. A continuacién, pulse la tecla "Enter". Si el mensaje aparece
como la imagen de abajo, sdlo tienes que hacer clic en "Aceptar".

> Y Q https//wms12.alcis.com.br:4443 forms/frmserviet?config=wms_homolog_12_0 vy INn@D ©® =

&) Importar marcadores... @ Getting Started

cédigos

22 sitios favoritos v

Figura 16 - Acceso al sistema con Mozilla Firefox
De inmediato aparecerda una ventana preguntando si desea abrir
OracleForms. Haga clic en el botdn "Ejecutar" para abrir el WMS Alcis.

®
éDesea ejecutar esta aplicacion?

Nombre: OracleForms
l ((_)j Publicador:  Crace America, Inc.
= Ubicaci httpe: /fwms 12.alds.com.br: 4443

Iniciada desde el archivo JNLP descargado

Esta aplicacidn se ejecutara con acceso no restringido y puede poner en peligro su computadora y
su informacion personal. Ejecute esta aplicacion sdlo si confia en las ubicadones y el publicador que
aparecen anteriormentes.,

[] Mo volver a mostrar esto para esta aplicacién del publicador anterior

9 Mas informacion Cancelar

Figura 17 - Acceso a la aplicacion WMS

2.2. Google Chrome
En Google Chrome, escriba en la barra de direcciones del navegador el enlace
del sistema, que se provee en el momento de la liberacion del ambiente y es

unico para cada empresa, y descargue el archivo "frmservlet.jnlp".

& Nueva pestaia x =

C @ https;//wms12.alcis.com.br:4443/forms/frmserviet?confi

magdes gerais.. @8 Comoiniciar e finali.. @8 Dicas e Trugues da..

§ Portal de Documen... @ PO022 @ DAOSS - Padréesd.. KB Beneficios

Google

(@

Q, Haz una bisqueda en Google o escribe una URL

Figura 18 - Navegador Google Chrome

A partir de ahi haga clic en el botdn de abrir, segun la imagen siguiente:
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® Nueva pestafia x o+ vooo— X
c (e EEE X
1 Aplicaciones K]y Informages gerais.. @8 Como finali.. BB Dicase Truquesda.. K3 Ferramentas - SVN § Portal de Documen... @ PO092 @ DAO6S - Padréesd... K Beneficios » Lista de lectura

Gmail Imégenes

Google

Q, Haz una busqueda en Google o escribe una URL Ul
¥ Q $ o
https://jirase..  senhasdous..  Deepl Transl. Senior Mecalux Esp.
$ v ] ® ar
Universidade Suporte Senior  Alcis Produto Mecaluxes  Agregaruna
Mostrar en carpeta /' Personalizar Chrome

Cance |
¥ frmservietjnip v Mostrartodo | X

Figura 19 - Abrir frmserviet.jnip

De inmediato aparecera una ventana preguntando si desea abrir
OracleForms. Haga clic en el botdn "Ejecutar" para abrir el WMS.

i '

éDesea ejecutar esta aplicacion?

Nombre: OracleForms

Publicador:  Orade America, Inc.

Ubicaciones: https:/fwms12,aldis.com.br: 4443
Iniciada desde el archivo JMLP descargado

Esta aplicacion se ejecutard con accesa no restringido v puede poner en peligra su computadora v
su informacidn personal. Ejecute esta aplicacidn salo si confia en las ubicadones v el publicador que
aparecen anteriormente,

[ ] Mo volver a mostrar esto para esta aplicacion del publicador anterior

6 Mas informacian Cancelar

s -

Figura 20 - Acceso a la aplicacion WMS
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En Internet Explorer, escriba en la barra de direcciones del nhavegador el enlace
del sistema, que se provee en el momento de la liberacion del ambiente y es
Unico para cada empresa, y pulse "Enter":

e IG ps:/ /1 I ;_homolog_12_0| I ~ @ | | Buscar.

G Google =

Gmail Imagenes I

Google

Biisqueda avanzada

Buscar con Google ‘ Me siento con suerte ‘

Ofrecido por Google en: Portugués (Brasil)

Programas de publicidad ~ Todo acerca de Google ~ Google.com

® 2022 - Privacidad - Condiciones

Figura 21 - Navegador Internet Explorer

Aparecera la pantalla de seguridad de Internet Explorer. Sélo tienes que hacer

clic en "Ejecutar”.

Google

‘ Bisqueda avanzada

Descargando aplicacién. ] -,—(_i; l

Ubicacion: https:

—| Advertencia de Seguridad X

éDesea ejecutar esta aplicacion?

'i Publicador: DESCONOCIDO
L Ubicacion:  https://wms12.alcis.com.br: 4443

La ejecucion de esta aplicacion puede suponer un riesgo de seguridad

Riesgo: esta aplicacion se ejecutard con acceso no restringido lo que puede poner en riesgo su
computadora e informacién personal. La informacién proporcionada no es fiable o es desconodda,
asi que se recomienda no ejecutar esta aplicacién a menos que conozca su origen.
Mas informacion

Active la siguiente casilla y haga clic en Ejecutar para iniciar la aplicacion

Acepto los riesgos Y deseo ejecutar esta apii Cancelar

Figura 22- Autorizacién de seguridad

para ejecutar la aplicacion

Aparecera una ventana preguntando si desea abrir OracleForms. Haga clic en

el boton "Ejecutar" para abri

Alcis Log Ltda.
Rua George Ohm, 230, 9° andar - Torre B

r el WMS.

Cidade Mongdes — Sdo Paulo, SP, 04576-020

Fone +55 (11) 3616-0116
www.alcis.com.br
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éDesea ejecutar esta aplicacion?

Nombre: OracleForms

Publicador:  Orade America, Inc.

Ubicaciones: https:/fwms12.alcis. com.br: 4443
Iniciada desde el archivo JMLP descargado

Esta aplicacidn se ejecutara con acceso no restringido y puede poner en peligro su computadora v
su informacidn personal. Ejecute esta aplicacidn sdlo si confia en las ubicaciones v el publicador que
aparecen anteriormente,

[ ] Mo vaolver a mostrar esto para esta aplicacidn del publicador anterior

6 Mas informacidn Cancelar

N, o
Figura 23— Acceso a la aplicacion WMS
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